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Unsere Kunden vertrauen darauf, dass wir als der 
sicherheitsbewussteste Dienstleister für digitale 
Marken auf ihre Geschäfte achten und ihnen einen 
Wettbewerbsvorteil verschaffen, der ihnen stets 
Höchstleistungen ermöglicht.
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Ständig hört man in den Nachrichten von 
Datenschutzverletzungen, und vielleicht ist auch Ihr 
Unternehmen betroffen. Tatsache ist jedoch, dass nicht jedes 
Unternehmen alle seine Möglichkeiten ausschöpft, um Cyber-
Kriminalität zu stoppen.

Unternehmen haben in exponentiellem Maße in Sicherheitslösungen investiert, um sich vor 
den sich ständig weiterentwickelnden Bedrohungen der Cybersicherheit zu schützen. Dennoch 
sind viele Unternehmen nach wie vor anfällig für das, was Sicherheitsexperten heute als 
kritische Sicherheitslücken bezeichnen, die von Cyber-Kriminellen mit zunehmender Häufigkeit, 
Raffinesse und Heftigkeit angegriffen werden, nämlich Zugang zu den Domainnamen, dem 
Domain Name System (DNS) und den digitalen Zertifikaten eines Unternehmens. Dies sind 
grundlegende Komponenten für die Fähigkeit eines Unternehmens, online zu operieren, und 
ermöglichen den Betrieb ihrer Website, E-Mail, das virtuelle private Netzwerk (VPN) und andere 
Unternehmensanwendungen. Werden diese Komponenten beeinträchtigt, können Kriminelle 
Websites für ihren finanziellen Gewinn umleiten. Außerdem können sie E-Mails abfangen, 
um Spionage zu betreiben, und sogar Zugangsdaten abschöpfen, um in das Netzwerk eines 
Unternehmens einzudringen. Dies hat zweifellos erhebliche Auswirkungen auf die Einnahmen 
und den Ruf eines Unternehmens und setzt es aufgrund von Richtlinien wie der Datenschutz-
Grundverordnung (DSGVO) erheblichen Bußgeldern aus.

Die Regelungen können überwältigend sein, aber CSC kann Ihnen helfen, sich darin 
zurechtzufinden.

Einführung in CSC Security CenterSM. Entwickelt von CSC – einem Unternehmen, das mehr als 
65 % der weltweit führenden Marken schützt und führender Anbieter von Online-Markenschutz 
ist – CSC Security Center wurde entwickelt, um unbekannte Risiken und Geschäftsstörungen 
zu minimieren, indem Bedrohungen Ihrer geschäftskritischen Vermögenswerten aufgedeckt 
werden und Ihr Geschäft jederzeit in Betrieb gehalten wird. 
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CSC Security Center hat die 
Cybersicherheitslandschaft revolutioniert und CSC 
wird weiterhin Neuerungen einführen, um den 
Marktbedürfnissen immer einen Schritt voraus zu 
sein und seinen Kunden zuverlässige, skalierbare 
und maßgeschneiderte Lösungen anzubieten, 
die den Schutz von Marken auf der ganzen Welt 
unterstützen, wie wir es seit Jahrzehnten tun.
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CSC Security Center
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Für Unternehmen, die Cyber-Risiken, welche nicht von ihren herkömmlichen Firewall-Lösungen erfasst werden, aufdecken und 
minimieren müssen, identifiziert CSC Security Center Sicherheitslücken und ermöglicht Sofortmaßnahmen gegen reale Online-
Bedrohungen, die die Web-Präsenz, Kundendaten und wichtige Geschäftsfunktionen, wie E-Mail, beeinträchtigen können.

CSC Security Center erfüllt ein bisher unerfülltes Bedürfnis der Branche – die vollständige Kontrolle über die wichtigsten 
Domains einer Marke. CSC Security Center wurde mit modernen, firmeneigenen Algorithmen von CSC mit dem Ziel entwickelt, 
die umfassendste Domain-Namen-Sicherheitslösung auf dem Markt bereitzustellen. CSC Security Center:

identifiziert und 
überwacht

bietet eine laufende 
Bewertung von 
Bedrohungen

sendet 
Benachrichtigungen 

bei Änderungen

vereinfacht die 
Eindämmung von 

Bedrohungen 
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We are the business  
behind business®
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SCHUTZ IHRER WICHTIGEN DOMAINS DURCH REGISTRY-LOCKS UND DNSSEC
•	 Basierend auf dem proprietären Algorithmus von CSC werden 20 Attribute eines Domainnamens bewertet, um festzustellen, ob dieser Name für das Geschäft 

Ihres Unternehmens unverzichtbar ist oder nicht.

•	 Ihr Portfolio solcher geschäftskritischer Domainnamen wird ständig überwacht,da sich diese Einschätzung jederzeit ändern kann.

•	 DNS Security Extensions (DNSSEC) schützen die Besucher Ihrer Website vor gefälschten DNS-Daten und verhindern einen Angriff durch DNS-Cache-Poisoning.

EINDÄMMUNG DER RISIKEN, DIE DURCH UNBEFUGTEN ZUGANG ZU IHREN WICHTIGEN DOMAINS 
ENTSTEHEN 
•	 Erhöhte Zugriffsrechte für wichtige Domains innerhalb Ihrer Organisation sind vollständig sichtbar, ebenso wie die Dokumentation darüber, wer 

Zugriff hat, um die entsprechenden Sicherheitskontrollen zu gewährleisten.
•	 Berechtigungsänderungen sowohl für neue als auch für bestehende Benutzer werden per E-Mail-Benachrichtigungen verschickt. 

•	VERMINDERUNG DER RISIKEN DURCH DNS-STÖRUNG
•	 Anzahl und Risikoprofil von DNS-Anbietern werden hervorgehoben.

•	 Das Risiko eines Distributed Denial of Service (DDoS)-Angriffs wird für bestimmte Domains hervorgehoben, wenn ein Domain Name System (DNS)-
Provider genutzt wird, der keine 100%ige Betriebszeit garantieren kann.

ÜBERWACHUNG UND EINDÄMMUNG DES RISIKOS VON E-MAIL-SPOOFING
•	 E-Mail-Sicherheitsfunktionen, die Sie für wichtige Domains eingerichtet haben, z. B. Sender Policy Framework (SPF), Domainkeys Identified Mail (DKIM) und 

Domain-based Messaging Authentication, Reporting, and Conformance (DMARC), sind für Ihre Risikobewertung verfügbar. 

ABSCHÄTZUNG DER RISIKEN IM ZUSAMMENHANG MIT DIGITALEN ZERTIFIKATEN IN IHREM PORTFOLIO
•	 Gefährdete Domains können auf der Grundlage des Fehlens eines digitalen Zertifikats, eines Zertifikats mit geringer Validierung oder einer nicht 

vertrauenswürdigen Ausstellung bewertet werden.

•	 Bei Nutzung mehrerer Anbieter für digitale Zertifikate besteht für bestimmte Domainnamen ein höheres Ablaufrisiko (durch das Versäumnis der 
rechtzeitigen Verlängerung). 

Reduzierung des Risikos eines Cyber-Angriffs 
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CSC ist ein Service-Unternehmen und bietet keine Rechts- oder Finanzberatung an. Die hier veröffentlichten Materialien dienen nur zu Informationszwecken. 
Wenden Sie sich an Ihren Rechts- oder Finanzberater, um herauszufinden, inwiefern diese Informationen auf Sie zutreffen.

CSC  hilft Unternehmen, online zu wachsen. Wir helfen unseren Kunden, ihre 
wertvollen Marken zu verwalten, voranzubringen und vor den Bedrohungen in 
der Online-Welt zu schützen. Führende Unternehmen weltweit wählen uns als 
zuverlässigen Partner, davon mehr als 65 % der Interbrand® Best Global Brands. 
Durch die Nutzung modernster Technologien sorgt Digital Brand Services für 
außergewöhnliche Ergebnisse über unsere einzigartige Kundenbetreuungsstruktur. 
Mit unserem fachkundigen Team haben Sie jeden Tag einen persönlichen 
Ansprechpartner, um sicherzustellen, dass Ihre Marke die Stärke besitzt, um im 
21. Jahrhundert zu bestehen. Wir helfen bei der Konsolidierung und Sicherung, 
Überwachung und Durchsetzung und anschließend bei der Optimierung und 
Förderung Ihrer Marke, damit Sie den maximalen Nutzen aus Ihrer digitalen Präsenz 
ziehen, Ihr digitales geistiges Eigentum schützen und Kosten reduzieren können.
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