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Nous sommes le prestataire de services auprès des 
marques numériques le plus consciencieux en matière 
de sécurité. Notre entreprise s'engage auprès de nos 
clients à prendre soin de leurs activités et à créer un 
avantage concurrentiel qui leur permette d'exploiter au 
maximum leur potentiel.

2



Les failles de sécurité figurent quotidiennement dans les 
actualités, et vous faites peut-être partie des entreprises touchées. 
Force est de constater que toutes les entreprises ne font pas leur 
maximum pour stopper la cybercriminalité.

Elles ont investi dans des solutions de sécurité à un rythme exponentiel afin de protéger leur 
organisation contre les cybermenaces en constante évolution. Malgré des investissements 
massifs, les entreprises restent vulnérables à ce que les experts en sécurité appellent 
actuellement des failles de sécurité critiques. Ce sont ces angles morts que les cybercriminels 
attaquent de plus en plus, avec toujours plus de sophistication et de force, pour obtenir l’accès 
aux noms de domaine, au système de noms de domaine (DNS) et aux certificats numériques. Ces 
éléments sont les composantes de base qui permettent à une entreprise d’opérer en ligne et ils 
sous-tendent le fonctionnement de son site web, de son réseau VPN et de ses autres applications 
d’entreprise. En cas de piratage, les criminels peuvent rediriger des sites web pour leur profit 
financier. Ils peuvent également intercepter des e-mails dans un but d’espionnage et récolter 
des identifiants de connexion pour pénétrer le réseau d’une entreprise. Ce type d’attaque a bien 
évidemment un impact important sur le chiffre d’affaires et la réputation de votre entreprise et 
il peut en outre exposer votre marque à des amendes considérables dans le cadre du Règlement 
général sur la protection des données (RGPD).

Les exigences de la réglementation sont parfois impressionnantes, mais CSC peut vous 
aider à les intégrer.

Découvrez CSC Security CenterSM. Développé par CSC, qui protège plus de 65 % des plus 
grandes marques au monde et qui est le premier prestataire de services de protection des 
marques en ligne – CSCSecurity Center est conçu pour minimiser les risques inconnus et limiter 
les dysfonctionnements de vos services en identifiant les menaces qui pèsent sur vos actifs 
critiques, ce qui permet à votre entreprise de poursuivre ses activités sans interruption. 
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CSC Security Center a révolutionné le 
paysage de la cybersécurité, et CSC 
continuera à innover comme il le fait 
depuis des décennies, afin d’anticiper les 
besoins du marché et de fournir à ses 
clients des solutions fiables, évolutives 
et personnalisables qui permettent de 
protéger les marques du monde entier.
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Destinée aux entreprises qui ont besoin d'identifier et de réduire les risques de cyber-menaces qu’un pare-feu conventionnel ne 
saurait arrêter, la solution CSC Security Center expose les failles de sécurité afin de pouvoir prendre rapidement les mesures qui 
s’imposent face à des menaces réelles sur les réseaux, qui pourraient compromettre la présence en ligne, les données des clients 
ou les processus opérationnels vitaux de l'entreprise – les e-mails, par exemple.

CSC Security Center répond à des besoins qui n'étaient pas pris en compte précédemment, c'est-à-dire la surveillance complète 
des domaines principaux d'une marque. Cette solution de sécurité de noms de domaine, créée à partir des algorithmes avancés 
de CSC, a été conçue pour être la plus complète sur le marché. Elle peut :

identifier et 
surveiller les 

menaces.

proposer une 
évaluation 

constante des 
menaces.

envoyer des 
notifications 

en cas de 
modification.

simplifier la  
lutte contre les 

menaces.



Nous sommes l'entreprise 
au service des entreprises®
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SÉCURISER VOS NOMS DE DOMAINE ESSENTIELS AVEC DES VERROUILLAGES DU REGISTRE ET DNSSEC
•	 À l’aide de l’algorithme propriétaire de CSC, nos experts analysent 20 attributs d’un nom de domaine afin d’identifier si oui ou non ce nom a un rôle 

critique pour votre activité.

•	 Votre portefeuille de noms de domaine essentiels est surveillé en permanence du fait de l’évolution des critères d’analyse.

•	 Les extensions de sécurité du DNS (DNSSEC) protègent les visiteurs de votre site web contre la falsification des données DNS et empêchent toute 
attaque par empoisonnement du cache DNS (« pharming »).

RÉDUIRE LES RISQUES POSÉS PAR UN ACCÈS NON AUTORISÉ À VOS NOMS DE DOMAINE ESSENTIELS
•	 Vous disposez d’une visibilité complète sur les niveaux d'autorisation élevés pour les noms de domaine critiques dans votre entreprise, ainsi que des 

données sur les utilisateurs autorisés, afin d'assurer des contrôles de sécurité adaptés.

•	 Toute modification d’un niveau d’autorisation pour vos utilisateurs, nouveaux ou existants, vous sont notifiés par e-mail.

RÉDUIRE LES RISQUES DE PIRATAGE ET DE PANNE DE DNS
•	 Le nombre et le profil de risque de vos fournisseurs de services DNS sont examinés.

•	 Le risque d’une attaque par déni de service distribué (DDoS) est spécifié pour certains noms de domaine, parce que certains fournisseurs de services 
DNS ne sont pas en mesure de garantir une disponibilité à 100 %.

SURVEILLER ET RÉDUIRE LES RISQUES DE SPOOFING PAR E-MAIL
•	 Les mécanismes de sécurité de la messagerie que vous avez mis en place pour certains noms de domaine critiques – y compris les protocoles SPF 

(sender policy framework), DKIM (domainkeys identified mail) et DMARC (domain-based messaging authentication, reporting, and conformance) – 
sont disponibles pour votre évaluation des risques.

ÉVALUER LE RISQUE DES CERTIFICATS NUMÉRIQUES DANS VOTRE PORTEFEUILLE
•	 Les noms de domaine vulnérables peuvent être évalués selon qu’ils sont dotés ou non d’un certificat numérique, d’un certificat à faible niveau de 

validation ou d’un certificat émis par une autorité de certification douteuse.

•	 Faire appel à plusieurs émetteurs de certificats numériques augmente les risques d'expiration inopinée (du fait d’un oubli de renouvellement) pour 
certains noms de domaine.

Limiter le risque de cyberattaque 
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CSC est le partenaire de confiance des entreprises du Forbes Global 2000 et des 100 
Best Global Brands® en matière de gestion des noms de domaine, de services DNS et 
de certificats numériques, et propose des solutions de protection des marques en ligne 
contre la fraude. Alors que les entreprises du monde entier investissent massivement 
dans leur stratégie de sécurité, CSC peut les aider à identifier leurs failles de sécurité, 
et à sécuriser leurs noms de domaine, leur DNS et leurs certificats numériques. Les 
solutions de sécurité CSC protègent les entreprises des menaces de cyber-sécurité qui 
pèsent sur leur patrimoine numérique, et les aident à éviter les pertes de revenus, les 
atteintes à la réputation de leur marque ou les pénalités financières pouvant résulter 
d’une non-conformité aux réglementations de type Règlement général sur la protection 
des données (RGPD). Nous fournissons également des services de protection des 
marques en ligne, qui combinent la surveillance de marque et les actions ciblées en 
cas d’infraction.

Nous proposons une approche holistique des actifs numériques et des services de 
protection contre la fraude pour contrer les tentatives de phishing.
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