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Das Domain Name System (DNS) gewann in den ersten, unschuldigen Tagen des Internets an Bedeutung. Zu dieser Zeit arbeiteten die
ersten Internetnutzer eher fiir Regierungs- oder Bildungseinrichtungen, bei denen Vertrauen vorherrschte und man sich keine Gedanken
um die Sicherheit machte. Da die Online-Community klein war und das Internet nur wenig genutzt wurde, wurde die Wichtigkeit des DNS
weitgehend nicht verstanden und es blieb daher ungeschiitzt.

Spulen wir zur heutigen Zeit vor, kénnen wir die daraus resultierenden Probleme sehen. Jiingste Cyber-Angriffe verdeutlichen spezielle
Techniken, mit denen béswillige Akteure den rechtmé&Bigen Web-Traffic eines Unternehmens abfangen und manipulieren, Daten sammeln,
z. B. Anmeldeinformationen oder E-Mail-Adressen, und andere bosartige Aktivitaten wie Phishing durchfiihren. In einigen Fallen

wurden kostenlose digitale Zertifikate, die eine geringe Validierung erfordern, verwendet, um in betriigerischer Absicht Glaubwiirdigkeit
vorzutduschen, was das Problem fiir Marken und Kunden verscharft. Verbraucher mégen es tiberhaupt nicht, dass ihre personenbezogenen
Daten Kriminellen zugédnglich sind und von diesen gestohlen werden, wodurch Datenschutzverletzungen den Ruf und den Nettoprofit

von Unternehmen auf der ganzen Welt beeintrachtigen. AuBBerdem gibt es noch das Problem der DDoSAngriffen, die sich explosionsartig
ausbreitend und oft auf das DNS abzielen, um das Online-Geschaft lahmzulegen.

Fiir Unternehmen bedeutet dies ganz einfach — wenn das DNS nicht funktioniert, gibt es keine Website oder Internetprasenz. Fallt das DNS
aus, erreichen Kunden, die versuchen, eine Website zu besuchen, ihr Ziel einfach nicht. Ebenso wenig kénnen Mitarbeiter Firmen-E-Mails
versenden oder empfangen. Ist ein Unternehmen fiir Telefonate auf VoIP angewiesen, ist der Zugang unterbrochen. Fallt das DNS aus,
miissen Unternehmen auf die Nutzung von Festnetzverbindungen und Mobilgeraten zuriickgreifen, um ihre Kunden zu erreichen. SchlieBlich
konnen externe Mitarbeiter nicht mehr tiber ein virtuelles privates Netzwerk auf Systeme zugreifen, so dass ein Unternehmen zwangslaufig
zu wenig Personal hat, und zwar genau dann, wenn alle Hande benétigt werden.

Im Wissen um die Wichtigkeit einer robusten und sicheren DNS-Infrastruktur in Kombination mit der Verwaltung von Domainnamen
und digitalen Zertifikaten entschied sich CSC fiir eine Partnerschaft mit Neustar® — seit iiber 20 Jahren Betreiber der gréBten und
vertrauenswiirdigsten DNS-Netzwerke — und empfiehlt sechs Moéglichkeiten zur Erh6hung der DNS-Sicherheit.*

*Dieses Dokument basiert auf der Publikation ,,Five Ways Neustar Strengthens DNS Security “ von Neustar.

Abwehr von DDoS-Angriffen durch
mehrschichtigen Schutz

Das Ausmal grof3 angelegter DDoS-Angriffe hat sich
explosionsartig erhéht. Solche Angriffe tiberschreiten
heutzutage 1 Terra-Bit pro Sekunde (Tbps). Einige der groBten
registrierten Angriffe richteten sich gegen das DNS.

Es gibt zahlreiche Arten von auf das DNS
abzielenden DDoS-Angriffen.

DNS-Amplification (DNS-Verstarkung) ist eine von vielen
Angriffsmethoden. Bei dieser Attacke nutzen Angreifer die
groBe Anzahl offener DNS-Server im Internet, die mit einer
gefadlschten IP-Adresse des Ziels fiir Antworten auf sehr kleine

Suchanfragen genutzt werden kénnen. Das Ziel erhélt dann
viele DNS-Antworten, die viel gréBer sind und seine Kapazitat
schnell Gberfordern. Der Zweck ist die Blockierung legitimer
DNS-Anfragen durch Ausschépfung der Netzwerkkapazitat.

Eine weitere weit verbreitete Angriffsart ist das DNS-Fluten,
das sich gegen DNS-Server richtet, die bestimmte Websites
hosten. Hierbei wird versucht, serverseitige Assets, wie
beispielsweise Speicher oder die Zentraleinheit (CPU),

mit einer Flut von UDP-Anfragen zu tiberlasten, die durch
die Ausfiihrung von Scripts auf missbrauchten Botnet-
Maschinen erzeugt werden.

Mehrschichtiger Schutz gegen
DDoS-Attacken

Fir die Abwehr aller Arten von DNS-basierten Angriffen sollte
eine Losung verwendet werden, die einen mehrschichtigen
DDoS-Schutz bietet.

DNS-Knoten sollten fiir die Uberwachung auf schadlichen
sowie auf mengenmé&Big abnormalen Traffic von verdachtigen
Orten mit Hardware fiir die DDoS-Abwehr ausgestattet sein.
In vielen Fallen erfolgt die Abwehr lokal.

Wenn ein Angriff ein zu groBes Ausmaf erreicht, sollte
bosartiger Datenverkehr automatisch in ein Abwehrnetzwerk
umgeleitet werden, d. h. in eine v6llig separate, speziell
aufgebaute Infrastruktur. Dadurch wird eine mégliche
Beschadigung der IPs des Ziel-Nameservers begrenzt.
Sobald der Angriff isoliert ist, kann ein rund um die

Uhr einsatzbereites Sicherheitsteam aggressivere
GegenmafBnahmen umsetzen.




Isolierung von Nameservern
durch Segmentierung

In der gesamten Branche ist ein hochskalierbares DNS zu
einem cloud-basierten Dienst mit Hunderten oder Tausenden
von Kunden - jeder mit zahlreichen Domains — geworden,
die in einzelnen Netzwerken zusammengefasst sind und
gemeinsam einen Nameserver nutzen.

Dies erh6ht die Chancen, dass man das Leid eines anderen
spirt. Wenn Sie einen Fremd-DNS-Provider nutzen, richten
sich die meisten Angriffe gegen dessen Netzwerk nicht auf
Sie, sondern auf eine Domain, die den von Threm Provider
zugewiesenen Nameserver mitbenutzt.

Es ist klug, die Auswirkungen eines
DDoS-Angriffs zu isolieren.

Entscheiden Sie sich fiir einen DNS-Provider, der das
DNS-Netzwerk in Segmente unterteilt: jedes mit einem
Nameserver-Announcement, das nur von einer kleinen
Gruppe Kunden gemeinsam genutzt wird. Wenn weniger
Kunden Hostnamen und IP-Adressen gemeinsam nutzen, ist
die Wahrscheinlichkeit erheblich geringer, dass Sie einen
Welleneffekt erleben.

Hier ist eine Analogie: Stellen Sie sich vor, Sie wéren in einer
groBen Halle mit 10.000 Personen und eine Person springt

auf und schreit so laut, dass niemand den Redner héren kann.

Jetzt stellen Sie sich das gleiche Szenario vor, aber mit nur

-

20 anderen Personen. Die Wirkung des Schreihalses ist

nur auf die 20 Personen beschrankt. Nehmen wir an, der
Schreihals ist ein DDoS-Angriff. Sobald er (der Angriff)
beginnt, verschiebt die Nameserver-Segmentierung und

die DDoS-Abwehrstrategie den gesamten Raum sofort in
einen schalldichten Bereich, evakuiert die braven Zuschauer
und arbeitet daran, den Schreihals zu beruhigen, bevor alle
anderen wieder hereingelassen werden. Es ist offensichtlich,
dass mit nur 20 Personen das Schreien weniger Personen
betreffen wiirde, die einfacher durch diesen Angriff zu
navigieren waren.

Geschutzt sein, egal ob Sie oder jemand
anderes angegriffen wird

Dieser Ansatz erméglicht die Verschiebung einzelner
Nameserver-Announcements vom DNS-Netzwerk in das
DDoS-Abwehrnetzwerk, ohne dass die Anfrageauflésung
wesentlich verzégert wird. Thr DNS-Provider sollte in der Lage
sein, den angegriffenen Kunden wirksamen und sofortigen
Schutz zu bieten UND jeglichen Kollateralschaden von Kunden
abzuwenden, die sich noch im DNS-Netzwerk befinden.

Werden cloud-basierte DNS-Dienste genutzt, ist Announcement
auf einem segmentierten Nameserver eine wirksame
MaBnahme zum Schutz Ihres DNS-Traffic.
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DNS-Resolver — das sind die Server, die auf Domainnamen-
Anfragen antworten - stellen sicher, dass Benutzer zu den
richtigen Websites weitergeleitet werden. Die geldufigste
Softwareanwendung zur Verwaltung des DNS ist Berkeley
Internet Name Domain (BIND). BIND wurde 1983 an der
University of California in Berkeley entwickelt und macht bis
heute die tiberwiegende Mehrheit der globalen Nameserver-
Implementierungen aus. Der Quellcode von BIND ist Open
Source, d. h. jetzt vollstandig 6ffentlich zugénglich, und kann
von béswilligen Hackern leicht ausgespaht und ausgenutzt
Zu werden.

Einsatz von DNS-
Sicherheitserweiterungen (DNSSEC)

Wenn sie Internetnutzern helfen, die gewiinschten Websites zu
finden, fragen sich DNS-Server gegenseitig ab. Um die Dinge
zu beschleunigen, speichern Server die Ergebnisse fiir eine
bestimmte Zeitspanne im Cache. Wenn es eine Anfrage nach
dem gleichen Namen gibt, bevor der Ressourcendatensatz
abgelaufen ist, sendet ein Server die Antwort im Cache,
anstatt eine andere Maschine abzufragen.

DNS-Cache-Poisoning ermoglicht
Pharming-Angriffe

Obwohl dies die Effizienz steigert, ist es aber auch eine
Einladung zum Cache-Poisoning. Dies geschieht, wenn ein
DNS-Server, der in der Regel von Kriminellen kompromittiert
wird, eine falsche Antwort auf eine DNS-Anfrage liefert.

Benutzer landen auf gefalschten Websites, die persénliche
Daten abfragen oder einfach Malware aktivieren.

Wie kann das passieren? In vielen Fallen Gberprifen
DNS-Server nicht, ob sich die Antworten, die sie von anderen
Servern erhalten, auf die urspriingliche Anfrage beziehen.
Ein Server speichert schadliche Daten im Cache und gibt

sie an andere weiter, die DNS-Clients des betroffenen
Computers sind.

CSC hat sich fir eine Partnerschaft mit Neustar entschieden,
da dieses Unternehmen dieses Problem schon vor Jahren
gelost hat. Es entwickelte einen firmeneigenen Code und bat
fremde Sicherheitsauditoren, diesen auf Schwachstellen zu
uberprifen. Sie fanden keine, die Angreifer aus der Ferne
ausnutzen kénnten, um entweder eingeschrankte Rechte zu
stehlen oder die Verzeichnisauflésung zu beeintrachtigen.

Neben der Unterstiitzung von Standard-DNS-Spezifikationen
und Request for Comments (RFCs) verbesserten sie ihre
Resolver mit erweiterten DNS-Fahigkeiten sowie zusatzlicher
Redundanz und Sicherheit. Die meisten alteren DNS-Server-
Implementierungen konnen dieses Niveau niemals erreichen.

DNSSEC ist der SchlUssel fir den Schutz

DNSSEC besteht aus einer Reihe von Sicherheitserweiterungen,
die DNS-Antworten authentifizieren. Das Geheimnis dahinter
ist eine Reihe von Kombinationen aus 6ffentlichen und

privaten Schliisseln zum Signieren von Datenressourcen.

Dies funktioniert durch die Bereitstellung eines 6ffentlichen
Schliissels, mit dem der Resolver des Benutzers bestatigen
kann, dass eine DNS-Antwort mit der kryptographischen
Version iibereinstimmt. Alle Transaktionen sind signiert,
Angreifer konnen die Pakete nicht einfach falschen.

Einfacher ausgedriickt schiitzt DNSSEC den DNS-Prozess
durch die Abwehr von Cache-Poisoning, Pharming-Angriffen
und anderen ernsthaften Bedrohungen. Stellen Sie sicher, dass
dieser Schutz eingeschaltet ist.

u In unseren CSC Cyber-
o Sicherheitsberichten in den letzten Jahren
5 ° haben wir alarmierend niedrige DNSSEC-

Akzeptanzraten festgestellt, die bei groBen
Unternehmen weltweit aus verschiedenen

DNSSEC- Branchen nur zwischen 0 und 5 % liegen.

Akzeptanz
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https://www.cscdigitalbrand.services/en/cyber-security-report/?utm_source=cscdigitalbrand.services&utm_medium=pdf&utm_campaign=DNSwhitepaper
https://www.cscdigitalbrand.services/en/cyber-security-report/?utm_source=cscdigitalbrand.services&utm_medium=pdf&utm_campaign=DNSwhitepaper

Erhéhung der Ausfallsicherheit
mit einem privaten DNS-Netzwerk

Ein altes Sprichwort lautet: Eine Kette ist nur so stark

wie ihr schwéchstes Glied. Aber was wére, wenn Sie

Thre Abwehrkrafte erhohen kénnten, indem Sie die
schwachen Glieder beseitigen? Durch die Reduzierung der
Abhangigkeit von 6ffentlichen Internetverbindungen hat
das private Netzwerk im Wesentlichen den mittleren und
gefdhrlichsten Teil der DNS-Transaktion eliminiert, in dem
die iberwiegende Mehrheit der DDoS-Angriffe und DNS-
Cache-Poisoning-Versuche stattfindet. Fragen Sie Ihren
Provider, ob er dies als zusatzlichen Service anbietet.

Ein privates Netzwerk bietet drei
wesentliche Vorteile:

Geringere Latenzzeit

In einigen Féllen kénnen andere Probleme mit der
Internetverbindung, selbst wenn das DNS einwandfrei
funktioniert, zu einer Verschlechterung der DNS-Leistung
fihren, was die Benutzererfahrung verschlechtert. Das
private Netzwerk bietet ein Online-Erlebnis, das sowohl
schnell als auch effizient ist, da der DNS-Traffic eine
Vernetzung zum allgemeinen Internet vermeidet.

Unternehmen miissen in der Lage sein, ihre
geschaftskritischen Domains zu erkennen und
kontinuierlich zu Gilberwachen, um sicherzustellen, dass sie
mit den richtigen SchutzmaBnahmen geschiitzt sind.

Wir haben festgestellt, dass niemand Unternehmen dabei
unterstiitzt, und deshalb haben wir CSC Security Center™
entwickelt, eine intelligente Plattform, die die Bedrohungen
in wichtigen Domains und innerhalb der DNS-Infrastruktur,
auf der sie aufbauen, kennt und Unternehmen auf
Gefahrenbereiche aufmerksam macht.

Dieser einzigartige Ansatz verdndert die Art und
Weise, wie Domains und DNS gesichert werden,
und hilft Unternehmen bei der besseren Erkennung
ihrer Sicherheitsliicken. CSC Security Center hilft
insbesondere bei der

Mehr Sicherheit

Die aktuellen, durch das Internet der Dinge verstarkten
DDoS-Angriffe, die das Internet unzugéanglich machen,
werden bald der Vergangenheit angehoren. Ein privates
Netzwerk zur DNS-Auflésung innerhalb von Provider-
Netzwerken minimiert externe Bedrohungen wie
DDoS-Angriffe und Cache Poisoning-Versuche.

Hoéhere Zuverlassigkeit

Im Falle eines DDoS-Angriffs oder eines groBeren Ausfalls
werden Anfragen weiterhin innerhalb der privaten
Netzwerke, in denen DNS bereitgestellt wird, aufgelost.
Diese Ausfallsicherheit gewédhrleistet ein hervorragendes
Interneterlebnis fiir Benutzer, die nach Websites und
anderen wichtigen Online-Objekten suchen.

Erkennung, welche Domains geschéaftskritisch
sind und eine 100%ige Verfiigbarkeit erfordern

Identifizierung aller aktuellen DNS-Provider
und Abschatzung aller Sicherheitsrisiken
bei Anbietern

Identifizierung aller fehlenden
Sicherheitsfunktionen, wodurch das Risiko von
DNS-Cache-Poisoning, Domain- oder DNS-
Hijacking, Domain-Shadowing, DDoS-Angriffen
und Phishing erh6ht wird.
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https://www.cscdigitalbrand.services/de/cybersecurity-serviceleistungen/dns-serviceleistungen/?utm_source=cscdigitalbrand.services&utm_medium=pdf&utm_campaign=DNSwhitepaper
https://www.cscdigitalbrand.services/de/cybersecurity-serviceleistungen/dns-serviceleistungen/?utm_source=cscdigitalbrand.services&utm_medium=pdf&utm_campaign=DNSwhitepaper

C/) cscC

unterstiitzt mit der Aufdeckung von Sicherheitsliicken, die in elementaren Internet-Assets
wie Domainnamen, DNS und digitalen Zertifikaten vorhanden sind, Unternehmen, die bedeutende
Investitionen in ihre Sicherheit tatigen. Durch Nutzung firmeneigener Sicherheitslésungen schiitzt
CSC Unternehmen vor Cyber-Bedrohungen gegen ihre digitalen Assets und hilft ihnen, verheerende
UmsatzeinbuBen, Rufschadigung ihrer Marken oder erhebliche GeldbufBen durch Richtlinien,
wie der DSGVO, zu vermeiden. Neben den Internet-Assets schiitzt CSC Online-Marken, die tiber
gefalschte Websites, Betrug und IP-Verletzungen missbraucht werden, und hilft durch das Angebot
von Durchsetzungs- und Beratungsdiensten zum Schutz vieler der weltweit gr6B8ten Marken bei
deren Uberwachung und Schadensminderung. Erfahren Sie mehr unter cscdigitalbrand.services.
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