
网络安全工具包
防止网络钓鱼，保护公司资产并创建强健的密码



网络钓鱼
无论在哪里都是各大企业的主要威胁



什么是网络钓鱼？

“网络钓鱼是采取社交工程和技术手段窃取客户
的个人身份数据和财务账户证书的一种犯罪机制。
”

• 2016年钓鱼攻击的数量高达 1,220,523，比
2015年增加了65%。

• 每天平均发现 190,000 个新恶意软件样本。
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Presentation Notes
根据反网络钓鱼工作小组 (APWG) 的定义，“网络钓鱼是采取社交工程和技术手段窃取客户的个人身份数据和财务账户证书的一种犯罪机制。” 网络罪犯以诈骗为目的，通过各种渠道（包括电子邮件、电话和社交媒体）进行网络钓鱼。 网络钓鱼计划均计划渗透到企业之中，盗取信息用作政治目的或寻求经济利益。
 
在 2016 年 2 月，网络犯罪分子冒充 Snapchat 的首席执行官，通过电子邮件网络钓鱼攻击了该企业的薪酬信息。一名员工落入陷阱，从而威胁到所有员工的身份。Snapchat 为受到影响的员工提供了两年的身份监控，并且表明他们已经加强了员工培训。[http://money.cnn.com/2016/02/29/technology/snapchat-phishing-scam/] 
 
另外在 APWG 2016 年第 4 季度的最新网络钓鱼活动趋势报告中，2016年钓鱼攻击的数量高达1,200,523，比2015年增加了65%。每个月，大约300个品牌被定位并受到网络钓鱼攻击。每天平均发现 190,000 个新恶意软件样本 1 。

1 http://docs.apwg.org/reports/apwg_trends_report_q4_2016.pdf



钓鱼网站：哪个是假冒网站？

图片来源： http://www.theage.com.au/business/consumer-affairs/phishing-emails-and-other-online-scams-on-the-rise-as-australians-lose-millions-of-dollars-20161115-
gspnar.html
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假冒网站： 左图

http://www.theage.com.au/business/consumer-affairs/phishing-emails-and-other-online-scams-on-the-rise-as-australians-lose-millions-of-dollars-20161115-gspnar.html


影响：泄漏成本

在所有泄漏事件中，48% 是由恶意或犯罪攻击
导致的。

在全球范围内，2013 年到 2015 年之间通过电子
邮件进行的网络钓鱼至少造成了总计 31 亿美元
的损失。
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Presentation Notes
2016 年，所有外泄事件中的 48% 是由恶意或犯罪攻击导致的（相对于人为错误）。最常见的恶意或犯罪攻击类型包括恶意软件感染、内部犯罪、网络钓鱼和社交工程，以及结构化查询语言注入。
 
据波耐蒙研究所的研究，在 383 个被调查的企业中，数据泄漏的平均总成本已经从 379 万增加到 400 万美元。对于经历过数据泄漏的组织来说，最大的财务后果就是丢掉生意，这也相当于失去收入2 。
 
 
根据美国联邦调查局3 的最新数据，在 2013 年到 2015 年之间，企业电子邮件威胁方案（也称为网络钓鱼）使用社交工程电子邮件和恶意软件进行攻击，至少造成了全世界超过 22,000 个企业总计 31 亿美元的损失。3 

 2 2016 Cost of Data Breach Study: Global Analysis by Ponemon Institute & IBM http://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=SEL03094WWEN
 3 http://www.trendmicro.com.sg/vinfo/sg/security/news/cybercrime-and-digital-threats/billion-dollar-scams-the-numbers-behind-business-email-compromise and https://www.ic3.gov/media/2016/160614.aspx



它们如何运作

• 网络罪犯使用与被假冒品牌相似的图片、正
确语法和关键词组。

• 他们发送的消息引起人们的恐惧，催促他们
立即做出回应。

• 网络罪犯假冒权威人物让自己更加有说服力。

网络钓鱼攻击要比我们想的更加精细、更加无处
不在且另人深信不疑。
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网络犯罪呈上升趋势，攻击的形式也正在发生变化。网络钓鱼攻击正在变得更加精细、更加无处不在且令人深信不疑。现在几乎不再能够看到拼写错误和措辞不当的网络钓鱼尝试了；“细统管理员”这样的日子已经一去不复返了。 如今的黑客会做功课，会研究大量的营销信息直中人们的电子邮件中，他们现在会使用与被假冒品牌非常相似的图片、正确语法和关键词组，以致于客户和员工会将该电子邮件信以为真。这些危险的电子邮件让人产生恐惧，促使读者对某个紧急情况立即做出反应。4 
 
消息越紧急就越成功。最好的网络钓鱼电子邮件能够立即引发恐惧和紧急反应，利用人类设法快速避免危险情况的本能，这富有讽刺意味。这些电子邮件对不知情的人们很管用，他们会不假思索地去单击其中的链接。5 
 
康乃尔大学就网络钓鱼电子邮件中的社交工程进行了研究，发现假冒权威人物最有说服力，这意味着如果电子邮件看似来自某个权威人物，收件人将很难区分安全电子邮件和恶意电子邮件。总体来说，收件人很难从鱼叉式网络钓鱼电子邮件中分辨出真正的电子邮件。6 

 4http://www.computerweekly.com/opinion/Security-Think-Tank-Four-key-elements-to-defending-against-phishing-attacks
 5http://www.computerweekly.com/opinion/Security-Think-Tank-Three-pronged-approach-to-phishing-prevention
 6https://arxiv.org/abs/1606.00887




来自权威人士的紧急邮件示例

图片来源： http://www.mailguard.com.au/blog/whaling-ceo-fraud-business-email-compromise-targeted-spear-phishing-attacks-continue-to-trouble-businesses

http://www.mailguard.com.au/blog/whaling-ceo-fraud-business-email-compromise-targeted-spear-phishing-attacks-continue-to-trouble-businesses


网络钓鱼的类型：
电子邮件网络钓鱼
现在，企业面临的最大威胁就是网络钓鱼，包括
鱼叉式网络钓鱼和 CEO 电子邮件欺诈，它们是
使用特定个人或企业的相似物来进行的一种电子
邮件网络钓鱼尝试。

• 30% 的网络钓鱼电子邮件会被打开，而这些
中的 12% 会继续单击链接或附件 。

• 全球 97% 的人们无法正确识别精细的网络钓
鱼电子邮件。
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现在，企业面临的最大威胁就是网络钓鱼，包括鱼叉式网络钓鱼和 CEO 电子邮件欺诈，它们是使用特定个人或企业的相似物来进行的一种电子邮件网络钓鱼尝试。传统意义上，网络钓鱼是一个针对银行业和金融业的问题，但现在它的威胁不断渗透到其他产业中，比如零售、媒体和政府。
 	• 电子邮件欺诈的转化率为 45%  (Google®) 6，这意味着阅读者根据电子邮件中的要求做了事情，并翻阅了信息。
 
网络钓鱼电子邮件已经出现很长一段时间了，它们之所以长盛不衰，是因为捏造的电子邮件变得越来越精细，令它们所瞄准的受害者对邮件内容深信不疑。
 	• 30% 的网络钓鱼电子邮件会被打开，而这些中的 12% 会继续单击链接或附件。7 
 
鱼叉式网络钓鱼特别有效的原因在于消费者认定电子邮件来自自己知晓和信任的人。康乃尔大学的研究证明，使用权威人物会让电子邮件看起来安全，从而促使读者做电子邮件所要求的事情。8
 	• 全球 97% 的人们无法正确识别包装精致的网络钓鱼电子邮件 (Intel)。9

 6 https://blog.returnpath.com/13-email-fraud-stats-every-security-professional-should-know/
 7http://www.verizonenterprise.com/verizon-insights-lab/dbir/2016/ 
 8https://arxiv.org/abs/1606.00887
 9 http://newsroom.mcafee.com/press-release/97-people-globally-unable-correctly-identify-phishing-emails
 



网络钓鱼的类型：
电子邮件网络钓鱼
此外：
• 网络罪犯不断进化他们的网络钓鱼电子邮件

策略，他们会躲过垃圾邮件筛选器。

• 社交媒体信息的易于获得也使得研究工作变
得非常容易，从而可以创作出令人深信不疑
的网络钓鱼电子邮件。

• 在一个每个人都在无时不刻地使用智能手机
的时代，他们会定期查看电子邮件，这意味
着他们会更快地阅读网络钓鱼电子邮件，从
而为网络罪犯打开了另一扇漏洞之门，尤其
是在员工认为自己收到的是 CEO 在晚上 9 点
发出的紧急电子邮件时。
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网络罪犯不断进化他们的网络钓鱼电子邮件策略，他们会躲过黑名单更新速度比较滞后的垃圾邮件筛选器。 社交媒体信息的易于获得也使得研究工作大为缩减，从而可以创作出令人深信不疑的鱼叉式网络钓鱼电子邮件。 由于我们生活在一个每个人都无时不刻地使用智能手机的时代，因此他们会定期查看电子邮件，这意味着他们会更快地阅读网络钓鱼电子邮件，从而为网络罪犯打开了另一扇漏洞之门，尤其是在员工认为自己收到的是 CEO 在晚上 9 点发出的紧急电子邮件时。10

 10http://www.isaca.org/Journal/archives/2013/Volume-3/Pages/JOnline-Phishing-Should-Not-be-Treated-the-Same-as-Common-Spam.aspx




网络钓鱼电子邮件剖析

全球 97% 的人无法正确识别精细的网络
钓鱼电子邮件

Proprietary and Confidential 10



让收件人单击的前五电子邮件诱骗
清单
引自 Proofpoint 的原文 ，下一代网络安全企业

“请查看附上的发票”

“单击此处打开您的扫描文档”

“您的包裹已发货”

“我想下单购买所附的清单”

“请确认这笔交易” 
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让收件人单击的前五电子邮件诱骗清单
引自 Proofpoint11 的原文 ，下一代网络安全企业
 
“请查看附上的发票”： 用“钱”做诱饵绝对是网络钓鱼攻击者最常见的做法。在观察到的所有网络钓鱼活动中，它们几乎占去了一半。
“单击此处打开您的扫描文档”： 这些电子邮件具有固有的紧急性，再加上历史上传真与电话线路和音频的关联，因此自然不会将它们与恶意软件联系起来。
“您的包裹已发货”： 已附上您的发货收据： 虽然一些电子邮件使用从主要发货和交货供应商处偷来的品牌，以便编写更真实和更有说服力的电子邮件，但是有些则声称直接来自供应商而不是交货企业。
“我想下单购买所附的清单”： 在风格和技术上与发票和订单确认类似，“商业交易”电子邮件诱饵的不同之处在于，他们声称与潜在的未来业务有关。
“请确认这笔交易”： 这些电子邮件通常好像来自银行或其他金融机构，用电子或在线付款消息来引诱用户，目的在于让收件人确认或更正所付文档中的帐户信息。

 11http://www.scmagazine.com/top-five-email-phishing-attack-lures-revealed-and-how-to-prevent-them/article/546809/




关于电邮：请 /请勿

• 不管来自哪里，都要小心对待所有附件。 特别是可疑格式的附件，例如 .zip、.exe。

• 将鼠标移到链接上（不单击）来验证它们指向的是否是正确的网站 URL。 确保这是您打算访问的
网站；您可以看到链接的登录页面是否确实是您要导航至的品牌，还是该品牌的诱骗网站（其中
会包含一串不可识别的的字词、字母和字符）。如有疑问，请勿点击。

• 在点击“回复”电子邮件时，始终要确认收件人的电子邮件地址。 选择手动键入，或者从通讯录
中插入，同样，您需要检查网站的 URL。
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Presentation Notes
避免网络钓鱼垃圾邮件应该做和不应该做的事情
记住，在本演示的开头，我们告诉您“2016 年，所有泄漏事件中的 48% 是由恶意或犯罪攻击导致的（相对于人为错误）。” 这意味着高达 52%（超过一半）的数据泄漏事件是由人为错误导致的。您绝不希望是您造成企业的数据泄漏吧。



关于电邮：请 /请勿

• 使用垃圾邮件筛选器和最新保护。 最新的防病毒、反网络钓鱼和电子邮件欺诈保护解决方案是基
本保护形式。确保定期更新这些保护。

• 访问网站时，寻找绿条和 HTTP 末端的 S。 这是为了检查该网站的安全套接字层证书——您正在输
入个人可识别信息的页面和表单的安全登录符号。



关于电邮：请 /请勿

• 如果您不认识发件人，请谨慎处理链接和附件。即使您确实认识发件人，也请小心。打电话确认
电子邮件的内容，或者直接联系该企业，尤其是当您发现任何可疑情况时。

• 绝不要回复要求提供个人身份或访问信息的电子邮件，尤其是在该要求听起来非常紧急时。 即使
该要求来自您的 CEO 或 CFO。即使您经常与首席级高管通信。不妨先用电话或当面核对这个人的
身份。

• 请勿点击弹出窗口，它可能会将您重定向到欺诈网站或下载恶意软件。

• 也请谨慎对待实时聊天窗口，尤其是在他们要求提供个人证书时。



网络钓鱼的类型：电话

也称为语音网络钓鱼或“vishing”，可以使用
电话来索要个人信息。

呼叫人 ID 可以假冒，使用复杂的自动电话系统
可让人相信该呼叫来自您的银行（关于您的信用
卡或银行活动），并且该呼叫非常紧急！！！

也可以使用通常包含一个立即采取行动呼吁的短
信（短信网络钓鱼，或“smishing”），如可单
击的链接或可呼叫的号码，以“确认”您的个人
信息。

如果您单击或呼叫，则可能会在您的手机上安装
可窃取密码的恶意软件。

Presenter
Presentation Notes
也称为语音网络钓鱼或“vishing”，可以使用电话来索要个人信息。呼叫人 ID 可以假冒，使用复杂的自动电话系统可让人相信该呼叫来自您的银行（关于您的信用卡或银行活动），并且该呼叫非常紧急！！！
 
这些 vishing 呼叫可能来自全世界任何地方的任何号码，有时甚至显示为“0”。网络罪犯使用 vishing 欺骗用户泄漏帐号和个人信息，例如信用卡 CVV 号码、身份证号码和出生日期。12
 
示例： 2015 年的一个流行 vishing 欺诈是假冒微软技术支持修复您的 PC。这些不请自来的呼叫要求远程访问您的桌面或 PC，然后逐步引导您在自己的计算机上安装他们的恶意软件，从而让他们能够访问保存在您的设备上的任何信息，包括私人信息。他们在开始时全都会说，“您的计算机已感染病毒，我打电话来是为了指导您如何进行修复” [http://www.pcadvisor.co.uk/how-to/security/microsoft-phone-scam-dont-be-victim-tech-support-call-3378798/.] 
 
一个变种是短信网络钓鱼，或“smishing”，这样的短信通常包含一个立即采取行动的呼吁，如可单击的链接或可呼叫的号码，以“确认”您的个人信息。如果您单击或呼叫，则可能会在您的手机上安装可窃取密码的恶意软件。 
 
没有多少主流机制可清除垃圾短信，错误拼写可以解释为现代短信的缩写，因此这是一种尤其得小心处理的欺诈。13

 12http://www.elitepersonalfinance.com/vishing/ 
 13https://www.rsa.com/content/dam/rsa/PDF/h11933-wp-phishing-vishing-smishing.pdf




关于电话：请 /请勿

• 始终应确认呼叫人的身份。 如果您接起电话，请要求提供回拨号码及分机号，或者要求提供他们
应该已存档的有关您的一段信息。

• 在互联网上调查对同一号码的报告。 不熟悉的呼叫人 ID 格式或国家代码可能指示来自自动系统的
IP 语音呼叫或短信。

• 查找该组织的客户服务号码。 不直接呼叫电话或短信中给出的号码，而是应通过查看您的信用卡、
银行账单或者起码上网确认过的正确号码。



关于电话：请 /请勿

• 绝不要回复 smishing 短信。 并且绝不要单击链接，尤其是没有透露其目的地的缩短的链接。

• 绝不要透露您的个人银行信息。 一定要保密保管您的支付密码和 CVV 号码；银行绝不会要求提供
此类信息，因为这些信息已在您的帐户中存档。



网络钓鱼的类型：社交媒体

社交媒体几乎没有安全控制，从而网络罪犯可以
很轻松地设置欺诈帐户模仿真实的企业（而且免
费），逼真的徽标、内容、促销信息等一应俱全。
罪犯有时也自称是这家被模仿企业的员工，帐户
链接到实际的企业，从而获得用户对社交环境的
信任。

• 现在，每 5 次网络钓鱼尝试中就有 1 次是通
过社交媒体进行的。

• 在社交媒体上联系客户服务获取帮助时，请
务必谨慎；发送到 @customerservice 的社交
媒体推文很容易就会被来自的
@customer-service 的回复所拦截。
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现在，每 5 次网络钓鱼尝试中就有 1 次是通过社交媒体进行的。14 
 14http://www.scmagazineuk.com/social-media-is-more-than-just-a-phishing-risk/article/460548/

一个帖子可能会到达成千上万的企业员工和客户。在线个人资料有时候会包括姓名、出生日期、位置、工作地点、感情状态、电话号码和电子邮件地址。与同事和客户的相互联系可以帮助罪犯制定出具有详细个人信息的联系人清单，从而社交工程精心设计的诱饵，让用户认为他们回复的是官方的代表。
 
示例： 发送到 @customerservice 的社交媒体推文很容易就会被来自的 @customer-service 的回复所拦截，它们具有您正尝试联系的企业的徽标，但是链接指向的是一个网络钓鱼网站，该网站可窃取您的凭证，或者将恶意软件下载到您的系统。客户服务用户名中的短划线是一个网络罪犯希望您不会注意到的微小变化。但是在这个网络犯罪猖獗的现代社会，您必须时刻保持警惕，否则您最终可能会输入自己的个人信息，从而威胁您的个人或财务安全。



关于社交媒体：请 /请勿

• 注意社交媒体评论以及对您询问的回复。 它们可能来自欺诈帐户。相反，请使用官方渠道联系企
业。

• 注意您将社交资料链接到哪些网站和应用程序。
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15https://blog.kaspersky.com/1-in-5-phishing-attacks-targets-facebook/5180/
16https://go.proofpoint.com/NexgateGuideToSocialMediaSecurity.html/ 
17https://go.proofpoint.com/rs/309-RHV-619/images/Proofpoint-Guide-to-Social-Media-Security-Whitepaper.pdf
18http://phishme.com/project/phishing-and-social-media/



关于社交媒体：请 /请勿

• 请勿将未经验证的联系人添加到社交媒体帐户，即使它们声称来自您的企业。在您做好功课之前，
请务必谨慎添加陌生人，例如招聘人员。

• 请勿单击不受信任来源中的链接。 许多社交渠道都使用缩短的链接，掩盖了真实 URL；该链接可
能是垃圾邮件或恶意软件。

• 请勿回复可疑电子邮件或消息。 即使来自朋友，如果看起来可疑或出乎意料，则他们的帐户很可
能已经被黑。立即通过其他方式通知他们。

• 绝不要分享机密和财务信息。即使社交媒体保护对话隐私，也不要在社交媒体上分享机密信息，
甚至包括账单的照片。
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15https://blog.kaspersky.com/1-in-5-phishing-attacks-targets-facebook/5180/
16https://go.proofpoint.com/NexgateGuideToSocialMediaSecurity.html/ 
17https://go.proofpoint.com/rs/309-RHV-619/images/Proofpoint-Guide-to-Social-Media-Security-Whitepaper.pdf
18http://phishme.com/project/phishing-and-social-media/




保护企业资产
降低内在风险



流动劳动力

• 到 2020 年为止，美国的全部劳动力中将近
四分之三 的人预计将成为流动人员。

• 到 2018 年为止，预计需要使用 121 亿台移动
设备。

• 高德纳咨询公司预测，到 2017 年底，全球超
过一半的雇主需要员工“带上自己的设备”。

• 在员工设备上下载的最受欢迎的应用是电子
邮件、日历和联系人管理 (84%)，后跟文档
和编辑应用 (45%)，然后是内联网 (43%)。

Presenter
Presentation Notes
我们在一个移动世界里开展业务，看似任何情况下都不会发生关门歇业这样的事情——包括极端天气和断电！ 只要人们具有无线网络，设备充满电，他们就可以开展业务。 
 
到 2020 年为止，美国的全部劳动力中将近 四分之三的人预计将成为流动人员，包括远程、灵活和同地点工作场所选项1。
智能设备变得越来越便宜，预计到 20182 年为止将需要使用 121 亿台移动设备。
更多企业将采用 BYOD 方案，即“带上您自己的设备”，以提高员工的满意度和生产力。据预测，到 2017 年，全球超过一半的雇主将要求 BYOD3。
如果有任何迹象表明员工现在比以往更多地远程工作，那么在员工设备上下载的最受欢迎的应用是电子邮件、日历和联系人管理 (84%)，后跟文档和编辑应用 (45%)，然后是内联网 (43%) 2。

1 http://www.businesswire.com/news/home/20150623005073/en/IDC-Forecasts-U.S.-Mobile-Worker-Population-Surpass
2 http://www.crowdresearchpartners.com/wp-content/uploads/2016/03/BYOD-and-Mobile-Security-Report-2016.pdf
3 http://www.gartner.com/newsroom/id/2466615




固有的安全风险

持续连接有其固有的风险：
• 在一次信息安全调研中，五分之一的组织由

于员工的移动设备而曾遭到过安全威胁，主
要是因为连接到恶意软件下载和恶意 WiFi 2 。

• 在调查的组织中，39% 报告 BYOD 或企业自
有设备在过去的某个时刻下载过恶意软件2 。

• 平均来说，员工始终拥有 2 台以上设备，通
常人们需要使用 WiFi 进行连接， 很少人仍然
使用以太网3 。

• 很大比例的 WiFi 热点使用的是过时的安全措
施或者根本没有采用安全措施4 。
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在一个对全球主要城市的抽样调查中，结果表明很大比例的 Wi-Fi 热点使用的是过时的安全措施，或者根本没有采用安全措施。4

整体来说，开放 Wi-Fi 网络很不安全，因为无法阻止网络罪犯监视网络流量，或者欺骗用户访问假冒的网站来窃取凭证和知识产权。

2http://www.crowdresearchpartners.com/wp-content/uploads/2016/03/BYOD-and-Mobile-Security-Report-2016.pdf
3http://blog.cebit.com.au/are-you-safe-wifi-security-for-business
4https://nakedsecurity.sophos.com/2015/03/27/how-secure-is-your-wi-fi-3-things-small-businesses-need-to-know/



关于移动设备：请 /请勿

• 访问安全的网站（检查 URL 中是否有 HTTPS，是否为绿色 URL，是否有加密锁），并尽量不在公
共网络上进行财务交易。

• 使用虚拟专用网加密您的在线流量，尤其是在连接到企业网络时。

• 使用安全性强的密码保护您的设备。

• 启用双重认证以增加安全性。



关于移动设备：请 /请勿

• 保持软件处于最新状态，使其具有最新安全补丁、防病毒保护、垃圾邮件拦截器和间谍软件检测。

• 在查看电子邮件时注意网络钓鱼威胁和恶意软件链接。

• 将 Bluetooth®蓝牙设备与手机或笔记本电脑进行配对时，确保不在个人身份号码或支付密码可能
会受到威胁的公共场所，并将蓝牙设备切换为隐藏（不可发现）模式。



关于移动设备：请 /请勿

• 请勿连接到不安全的开放 WiFi 热点（检查是否已启用密码保护作为一个加密指标）。

• 请勿下载您不信任的程序或应用程序。



密码安全
最后一道防线



密码安全的重要性

一个好的密码是用于保护您自己不会遭到数据泄
漏的一种简单方式，而且完全免费。

• 经分析，80% 的数据泄漏已确认是为了获得
经济利益，

• 并且 63% 的泄漏涉及到默认、较弱的密码或
密码被盗。
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密码泄漏

密码可以说是挡在网络罪犯染指您的数据之前的
最后一道防线。密码可能会通过以下方式泄漏：

• 诈骗分子通过网络钓鱼获取个人的信息，例
如用户名和密码证书、网上银行信息等。

• 黑客采用暴力破解攻击系统地计算所有可能
密码组合和模式。

• 已经遭到黑客攻击的企业或网站上发生数据
泄漏，导致数百万的帐户信息泄漏。
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密码通病

在发生数据泄漏的前后，复杂密码最安全。请将
密码设置成您可以记住，但是网络罪犯需要花很
大心思才能弄明白的组合——因此您不应该使用
自己的狗狗的名字。下面列出了您应该避免的一
些密码通病：

• 前 3 种最容易受黑客攻击的密码是
Password1、Welcome1 和 P@ssword。

• 在密码中最常用的关键字包括儿女、宠物和
城市的名字。

• 在排名前 10 的字符序列中，接近 30% 采用
以下格式： 大写字母 (U) 后跟一系列小写字
母 (l)，末尾附加数字 (#)，即“Ulllll##”这样
的的形式；比如：Hello11。
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关于密码：请 /请勿

• 虽然复杂性很重要，但是密码长度是关键。使用长密码（至少 10 个字符）会让网络罪犯更难破解。

• 使用暴力破解技术，8 字符密码在 1 天之内就可以破解；10 字符密码则需要大约 591 天，接近
600 倍的工作量！ 使用您可以记住，而任何其他人看上去却杂乱无章的词组，形成一个短语或句
子，例如：TW2gsi2QT&bd，它其实是华特•迪士尼的名言“The way to get started is to quit 
talking and begin doing.”（将想法付诸实践，少说多做）的英文缩写形式。 始终使用一个主密
码和一个密码管理器。

• 除了安全密码，双重认证也可以帮助您限制威胁。攻击者会将注意力转移到更容易的目标上，而
不会花精力破解这两种认证模式。
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关于密码：请 /请勿

• 避免使用容易被人猜到的密码，例如 Ulllll##，或者相邻的键位，例如“qwerty”和“asdf”。

• 请勿在密码中使用词典中的单词、家人或宠物的名字、地址、身份证号码、出生日期、社会安全
号或电话号码等机密信息。

• 请勿为多个网站使用相同的密码。如果在多个帐户上重复使用，那么任何一个帐户上出现数据泄
漏时，即使最复杂的密码也会变得没用。绝不在任何在线网站上使用您的电子邮箱的密码。

• 请勿以纯文本形式将密码存储在任何计算机上。
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Thank You!
Proprietary and Confidential33

谢谢！
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