
域名安全检查清单 

CSC® 最佳实践指南 

域名安全

保护您 Web 域名的主动型防御措施
借助保护域名安全的全面、多层次深度防御方法，抵御在线滥用和欺诈， 
为您的域名和品牌保驾护航。

检查清单
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在域名管理和安全防护方面采用深度防御方法：
通过评估域名注册商的安全、技术和流程，以及确定其已获得互联网名称与数字地址分配机构 (ICANN) 及注册局认证，杜绝第三方风险
利用先进的安全协议，保护关键域名、域名系统 (DNS) 和数字证书，其中包括：
	 实施双重验证 

	 规管权限（包括正常权限和升级的权限），关注任何变动，以及添加授权联系人策略，并提供 24x7x365 全天候支持
	 监控 DNS 活动并部署分布式拒绝服务 (DDoS) 防护措施 

	� 利用各种安全措施，例如域名注册局锁、域名系统安全扩展 (DNSSEC)、基于域名的消息认证、报告和一致性 (DMARC)、证书认证
机构授权 (CAA) 记录以及 DNS 托管冗余等

管理传统 DNS 记录，抵御子域名劫持攻击 
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联系我们，了解 CSC 的子域名监控解决方案。

https://www.cscdbs.com/en/domain-security/subdomain-monitoring/?utm_source=checklist&utm_medium=pdf&utm_campaign=DomainSecChecklist
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持续监控和保护域名空间和关键数字渠道（线上市场、应用程序、社交媒体和电子邮件）， 
防范品牌滥用、侵权、网络钓鱼和欺诈：

确定域名和 DNS 欺骗策略，如同形文字（模糊匹配和国际域名）、相似域名、关键词匹配和同音异义词
注册可能成为与您品牌关联的高价值的目标域名（如同形文字或特定国家/地区的域名），以降低不法分子使用这些域名的风险
识别 Web 内容、线上市场、社交媒体和应用程序中的商标和版权滥用行为
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联系我们，了解 CSC 3D 域名安全与维权解决方案，帮助您的业务远离品牌滥用和 IP 侵权的侵扰。

https://www.cscdbs.com/en/brand-protection/brand-monitoring-services/domain-name-monitoring/?utm_source=checklist&utm_medium=pdf&utm_campaign=DomainSecChecklist
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使用全球维权措施，包括关停和互联网屏蔽：
利用网络钓鱼监控，以及由浏览器、合作伙伴、互联网服务提供商 (ISP) 及安全信息和事件管理 (SIEM) 系统组成的欺诈封锁网络
使用多种技术和法律方法进行维权，并根据具体情况选择最合适的方法
综合利用各种行动，在遭遇 IP 侵权和欺诈时维权，包括：
•	主要维权措施：线上市场下架、社交媒体网页暂停、移动应用程序下架、停止令、欺诈性内容移除以及全面的威胁载体抵御措施
•	辅助维权措施：注册局级别的域暂停、无效 WHOIS 域暂停和欺诈告警
•	第三级维权措施：统一域名争议解决规则 (UDRP) 和统一快速暂停系统 (URS) 程序、域名收购、深度调查和测试购买
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联系我们，了解 DomaincastingSM——我们全新的全球数字封锁网络，以 CSC’s DomainSecSM 专有技术为后盾。

https://www.cscdbs.com/en/enterprise-fraud-prevention/domaincasting/?utm_source=checklist&utm_medium=pdf&utm_campaign=DomainSecChecklist
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确认供应商的业务实践不会造成欺诈和品牌滥用
以下是与消费级域名注册商相关的常见问题： 

运营域名市场，及时注册刚刚被释放且包含商标的域名，并通过竞价的方式将其出售给最高出价者
域名轮换，支持注册包含商标的域名
通过按点击量付费的网站将包含商标的域名变现
因 DNS 攻击、网络钓鱼和商业电子邮件泄露事件而引发的常见入侵
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联系我们，了解 CSC 可提供的价值，CSC 是一家企业级注册商，可管理和保护贵公司的所有域名。

https://www.cscdbs.com/en/domain-management/enterprise-class-registrar/?utm_source=checklist&utm_medium=pdf&utm_campaign=DomainSecChecklist
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CSC DomainSec 平台简介
CSC 的 3D 域名安全和执行解决方案依托于 CSC DomainSec  
平台的强大技术力专门打造。

DomainSec 是由 CSC 创建的 SaaS 网络安全平台，也是业内优秀的旨在保护和
捍卫品牌域名生态系统的整体化方法。它使用专有中型大型磁盘系统 (MLDS) 技
术和归集合并技术，能够辨别入侵先兆。
DomainSec 将 CSC 的域名管理、域名安全、品牌保护和欺诈防护解决方案整合
到一个平台之中，因此可以提供卓越的保护，将保护范畴拓展到安全边界以外，
帮助企业完善其零信任安全模型。
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针对域名组合的
威胁载体

域名安全、
DNS 和 SSL

欺诈防护 品牌保护

域名组合

3D
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版权所有 ©2023 Corporation Service Company。保留所有权利。 
CSC 是一家服务公司，概不提供法律或财务建议。本材料仅用于提供信息。如需确定本信息对于您的适用性，请咨询您的法律或财务顾问。

CSC 帮助各大企业在网络世界中繁荣发展。我们可帮助客户有效管理、宣传和保护其宝贵
的品牌资产，抵御网络世界中的种种威胁。

全球优秀企业选择我们，并将我们视为值得信赖的合作伙伴，其中包括 Interbrand® 全球
品牌 100 强中 65% 以上的品牌。CSC 数字品牌服务部门运用先进技术，通过我们特优的
账户管理结构提供出色成果。我们为您提供专属专业支持团队，作为您的日常联络点，确
保您的品牌具备在 21 世纪获得成功所需的力量。我们可提供的帮助有：品牌整合、保护、
监控和维权，以及优化和推广，协助您最大限度地提高在数字世界中的影响力、保护数字
知识产权并降低成本。
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