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Bei der Verwaltung der Digitalen Verm&genswerte eines Unternehmens, wie z. B.
Domains, Domain Name Systeme (DNS) und digitale Zertifikate, miissen alle
Administratoren einen Aspekt besonders im Blick behalten: Welche Personen haben
Zugriff auf das Portfolio und wo sind deren personenbezogene Daten aufgefiihrt?
Angesichts zunehmender Sicherheitsvorfalle und strengerer Datenschutzgesetze ist

es wichtiger denn je, den Uberblick iiber die verwendeten Anmeldeinformationen und
personenbezogenen Daten der Benutzer zu behalten und sicherzustellen, dass die Daten
regelméBig aktualisiert werden, um Sicherheits- und Compliance-Risiken zu vermeiden.

Wenn Mitarbeiter ein Unternehmen verlassen oder die Rolle wechseln, empfiehlt
CSC, alle Anbieterportale, Domainnamen und andere Vermégenswerte zu tiberpriifen,
um sicherzustellen, dass die Benutzerdaten sofort in allen Produkten und Diensten
aktualisiert werden.
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Wir empfehlen eine regelmiBige Uberpriifung der Benutzer und der Zugriffsrechte fiir alle Anbieterportale. Schon
aufgrund der Unvermeidbarkeit menschlicher Fehler sind Menschen das schwiachste Glied in jeder Organisation,
und gute Richtlinien fiir die Benutzerverwaltung sind entscheidend, um ein hohes MaB an Sicherheit zu erhalten.

CSC Security CenterSM kann Ihnen helfen, Aktualisierungen fir alle autorisierten Benutzer einfach anzuzeigen und
anzufordern und auch Benachrichtigungen einzurichten, wenn neue Benutzer hinzugefiigt werden.

Gemdf3 der WHOIS Data Reminder Policy (WDRP) sollten Sie sicherstellen, dass Ihre WHOIS-Daten aktuell und
korrekt sind.

Das ,,Recht auf Vergessenwerden“ — auch bekannt als ,,Recht auf Loschung® — gewdhrt EU-Biirgern das Recht,

die Loschung ihrer Daten zu verlangen. Es wird empfohlen, dass beim Ausscheiden eines Benutzers seine
personenbezogenen Daten aus dem Public-WHOIS entfernt werden, sowohl wegen der Sicherheitsrisiken als auch
aufgrund von Vorschriften zum Schutz der Privatsphare und des Datenschutzes. CSC kann Sie bei der Priifung aller
Tools und Dienste, auf die der Mitarbeiter Zugriff hatte, unterstiitzen und das Risiko durch die vollstdndige Entfernung
nicht mehr giltiger Kontakte reduzieren.
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In jeder Organisation werden Benutzern oft mehrere Aufgaben zugeordnet, die iiber den normalen Zugriff
auf das Benutzerportal hinausgehen. Es ist wichtig, eine Bestandsaufnahme der zusatzlichen Funktionen zu
machen, die eine Person ausgefiihrt hat, und sicherzustellen, dass ein geeigneter Ersatz gefunden wird.

Welche Funktionen hat der Mitarbeiter ausgefiihrt:

Kontaktperson fiir Erneuerungen?

Kontaktperson fiir besondere Benachrichtigungen?
Kontaktperson in den WHOIS-Kontaktangaben fiir eine Domain?
Empfang und Bearbeitung von Rechnungen fiir das Unternehmen?
Funktionen in Verbindung mit Sicherheitsdiensten?

Nachdem alle diese Bereiche identifiziert wurden, konnen Sie leicht bestimmen, wer diese Kontaktperson ersetzen
soll, und die Zugangsinformationen entsprechend aktualisieren.
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